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El dnico Software de gestion de
tiendas que los Retailers necesitan

Software adaptable a las necesidades en especifico
de las Operaciones de cada Retailer

El conjunto de mddulos de software de LOC permite a los retailers transformar
digitalmente los flujos de trabajos manuales y satisfacer las expectativas de sus
consumidores de conveniencia y personalizacion.

POS Supply Chain Soluciones Back Office
ThriVersA PQOS, la version La cadena de suministro Las soluciones de
independiente y basada escalable ThriVersA back office de LOC
en navegadores web de entrega a las tiendas entrega a los

punto de venta LOC, visibilidad desde los Gerentes de Retail un
permite realizar pedidos hasta las ventas a control centralizado
transacciones desde los clientes, lo que permite de los datos y las
cualquier dispositivo para una gestioéon inteligente y comunicaciones de
crear las mejores decisiones de compra, todas sus operaciones
experiencias de usuario. minimizando las pérdidas. y la empresa.

MEKANOZIGE é LOC

www.mekanosige.cl www.locsoftware.com
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Santiago Rosenblatt:

Este uruguayo de 25 afios
descubrid cémo vulnerar
diversos sistemas informdticos
ad los siete afios. Después de
un buen tiempo en este “arte”,
decidié usar su habilidad para
hacer frente al ciberataque.
¢Un modelo de negocio?

Computacion cudntica:

En un mundo que nos
desafia con problemas
cada vez mas complejos, la
computacion cudntica se
consolida como el camino
para encontrar soluciones
faciles a problemas dificiles.
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CYBER SEEURITY

A Usermame

Tendencias

Con el mismo ritmo vertiginoso
con que la tecnologia penetra
todos los espacios y se hace
cotidiana al mismo tiempo que
sofisticada; los cibertaques

se utilizan para robar, dafar y
estafar. Claude Fresard, experto
en ciberseguridad, habla de las
principales recomendaciones
para protegerse.
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Editorial

La transformacion de
los ERP con inteligencia
artificial en la nube

a inteligencia artificial (Al) esta revolucionando la forma en que operan las empresas y las aplicaciones de negocio
tales como ERP, CRM y BI en la nube no son una excepcion.

La integracion de la IA en los ERP en la nube proporciona asistencia interactiva para optimizar los procesos, tomar
decisiones mas informadas y, si esto se realiza incorporando metodologias agiles, la productividad y el retorno es
mejor aun.
Un reciente estudio destaca que nueve de cada diez trabajadores espera que la Al les permita invertir menos tiempo en las
actividades repetitivas y de menor valor en su dia a dia, automatizando tareas como el ingreso y comparacién de datos para
conciliar informacion y generacion de contenido entre otras.
Las siguientes son funciones concretas de Al que ya estan disponibles en soluciones como
Microsoft Dynamics 365 Copilot y que estamos comenzando a aplicar en clientes en Chile:

- Areas de finanzas: identificacion y analisis rapido de discrepancias entre conjun-
tos de datos financieros, de ingresos, de gastos y balances, entre otros. Ahorro de
tiempo en tareas de conciliacion de datos financieros con reconocimiento optico i
(OCR), generacion de informes detallados para auditoria interna.

- Atencion a clientes y servicio técnico, disponiendo chats interactivos para el per-
sonal de soporte con respuestas contextuales y sobre la base de conocimiento por
dialogos historicos, lo que a su vez se va enriqueciendo con su uso, permitiendo un
servicio mucho mas personalizado.

» Operaciones y la cadena de abastecimiento, planificando la deman-
da, la compra y reabastecimiento de insumos, asi como ajustando

la optimizacion de rutas de transporte en base a algoritmos que
incorporan trafico, clima y otros factores externos.

- Areas comerciales, apoyando a vendedores en respuestas al
cliente con la informacion de productos y servicios, precios, asi
como entregando un resumen de transacciones del cliente con
la empresa. O en areas de proyectos, ajustando estos en base
al avance de las actividades.

Ricardo Steeger
Gerente General Mekano
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Copilot de Microsoft

para mayor 7
productividad |

Microsoft lanzé un asistente digital con inteligencia artificial para que tal como
lo dice su nombre, sea un verdadero copiloto. Copilot conecta ChatGPT con
Microsoft 365 y surge la “magia”: con solo una instruccion los usuarios pueden
mejorar su productividad, potenciar la creatividad y activar la innovacion.

Con solo un chat que pone al usuario en contacto con Copilot, es posible realizar increibles
acciones como pedir informacién actualizada en diversos temas, traducir idiomas, crear
imdgenes y redlizar en solo minutos actividades que potencian la productividad.

1. Copilot en Word, power point y excel: Segun la instruccién que recibe Copilot puede
en solo minutos resumir y crear textos, transformar tablas en documentos o en presentaciones
creativas. También puede analizar y explorar los datos de una tabla, generando correlaciones,
escenarios hipotéticos y nuevas férmulas.

2.Copilot en Outlook y en Teams: Ayuda a mantenerse en la parte superior de la bandeja
de entrada para crear una comunicacion fluida. Resume los correos electrénicos y ademds da
la opcidn de elegir la longitud y el tono al redactar un mail. En cuanto a las reauniones resume
conversaciones, organiza los puntos de discusion clave y las acciones acordadas.

3. Copilot en Costumer Service: Sin busquedas tediosas y tareas realizadas a mano con
Copilot es posible ponerse al dia inmediatamente en los casos de reclamos generados por clientes,
conociendo en un instante los detalles de cada situacién y el cronograma de acciones. El resultado
permite brindar una experiencia personalizada y eficaz en la respuesta.

4. Copilot en Business Central: Ayuda a lanzar con éxito nuevos productos de manera
creativa, con descripciones atractivas y muy acertadas, de manera que destaque sobre la resto
de la oferta.

5. Copilot en Service: Permite dar experiencia de servicio Unica al modernizar los centros de
contacto con Inteligencia Artificial. Los ejecutivos de venta tienen acceso directo al historial del
cliente, lo que permite respuestas personalizadas y eficaces. Esto ademds permite solucionar mds
CAasos en menos tiempo.

CLAVES

(%]



6

mekano

Computacion cudntica:
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La herramienta para
resolver problemas
dificiles de forma faci

En un mundo que nos desafia con problemas cada vez
mas complejos, la computacion cudntica se consolida
como el camino para encontrar las soluciones adecuadas.

ara adentrarse en el mundo
cuantico es bueno explicar
su légica con “con peras
y manzanas”. En esa linea
esta seria la primera apro-
ximacién: sumar dos numeros de un
digito cada uno es un problema facil.
Lo es para la mente humana, para la
calculadora y para un computador cla-
sico. Sumar dos numeros de mil digitos
cada uno, es un problema mucho mas
complejo. Seguro imposible de resolver
para la mayoria de las mentes huma-
nas, imposible para la calculadora y si
aumentamos aun mas sus digitos tam-
bién es un desafio inalcanzable para
un computador clasico. Al aumentar el
numero de digitos necesitamos mas re-
cursos para resolver el problema.

“Uno puede medir qué tan dificil es
un problema, dependiendo de qué tan
largo son los numeros que se estan
ocupando y cuantos recursos necesi-
tamos. Segun eso, cuando el tamafo
de los numeros es muy grande y re-
querimos muchos recursos, enfrenta-
mos un problema dificil de resolver y el
computador tradicional podria no ser
capaz de resolverlo”, explica Aldo Del-
gado, director del Instituto Milenio de

TENDENCIAS

Investigacion en Optica (MIRO) y pro-
fesor titular de la Facultad de Ciencias
Fisicas y Matematicas, Universidad de
Concepcion.

Y como el hombre busca incansable-
mente dar respuesta a los desafios,
pues son esas soluciones las que inci-
den en sus capacidades econdémicas,
ya en la década de los 80, Peter Shor,
profesor de Matematicas Aplicadas en
el MIT, hablé de la computacién cuanti-
ca como el camino para llegar de forma
facil a resolver lo que es muy dificil.

El elabord el algoritmo de Shor, un algo-
ritmo cuantico de factorizacion expo-
nencialmente mas rapido que el mejor
algoritmo conocido actualmente que se
ejecuta en un ordenador clasico, y que
juega un rol central en la seguridad de
las comunicaciones modernas.

Computador cuantico
v/s computador
tradicional

Ambas plataformas comparten Ila
palabra “computador”, sin embargo,
se trata de dos herramientas muy
distintas. En ambas, el computador

es la “hoja de calculo”, donde se
plasman las reglas de célculo, pero la
gran diferencia es el lugar en donde se
guarda la informacion.

El computador clasico hace uso de
bits, “que son sistemas fisicos de
transistores que almacenan un cero
o un uno”, explica Delgado. Asi, se
forma una cadena binaria que a través
de esos dos valores, puede resolver
diversas problematicas, ya sean letras
del alfabeto, texto o cualquier nimero
que se representan como un conjunto
de ceros y unos. “Con este sistema
se introduce la informacién en el
computador, este aplica las reglas de
cémo leer y calcular con ceros y unos
y da el resultado al problema que se
le esta planteando con el algoritmo
adecuado”, concluye Delgado.

En un computador cuantico, la infor-
macién se almacena en los llamados
quantum bits o qubits. “Estos son sis-
temas que ya no se rigen por las leyes
de la fisica clasica, sino que se rigen
por las leyes de la mecanica cuantica,
y por lo tanto, no solo pueden estar en
un cero 0 en un uno, sino que pueden
estar en una superposicion de ceros 'y




LA COMPUTACION CUANTICA ES UN NUEVO
PARADIGMA INFORMATICO QUE PERMITE
PROCESAR VOLUMENES DE DATOS MILLONES
DE VECES MAS GRANDES QUE LOS ACTUALES.

unos, algo que no es ni ceros ni unos,
sino que esta a medio camino entre am-
bos y puede hacer muchas mas cosas
que los bits”.

Segun continla el experto “un quantum
bit es mas grande que un bit clasico
y es procesado por compuertas que
obedecen a las leyes cuanticas, lo que
permite solucionar enunciados que en
un computador clésico seria imposible
de realizar o requeririan de muchisi-
mo tiempo”. La pregunta que sigue es
cémo estas nuevas leyes de la compu-
tacién pasan hoy de la Fisica a aplica-
ciones reales y practicas.

Problemas dificiles
que la computacion
cuantica comienza a
solucionar

Bajo la modalidad cuantica, el primer
problema y mas importante que se es-
tudio fue el de factorizar un nimero en-
tero en nimeros primos. “Si yo pregun-
to cudles son los nimeros primos que
componen un numero, ese es un desa-
fio dificil de resolver por el computador
tradicional, pero que un computador
cuantico lo hace facil. Y ¢para qué se
aplica este ejercicio? Es una operacion

gue esta en el corazén de la seguridad
de los esquemas criptograficos actua-
les y por eso es de suma importancia”,
explica Delgado.

En areas aun mas cotidianas, la com-
putacién cuantica también esta resol-
viendo problemas de optimizacion.
Asi, por ejemplo, si se quiere simular
un modelo complejo, el computador
cuantico es quien dara soluciones
Optimas para temas logisticos con
las mejores rutas, manejo de tiempos
de despacho o también para el me-
jor funcionamiento de una cadena de
produccion.

TENDENCIAS
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La computacién cuantica estd ade-
mas en la optimizacion de portafolios.
Segun explica Delgado, “con ella, por
ejemplo, se encuentra una respuesta
facil si se tiene una serie de inversio-
nes y se quiere determinar cudl es la
distribucion 6ptima de manera tal de
minimizar el riesgo o maximizar las
ganancias, evaluando los alcances de
todas las opciones”.

También entra en el area de la Quimica,
resolviendo con prontitud el hallazgo de
nuevas composiciones de sustancias
que cumplen un fin especifico. “Nueva-
mente se trata de un problema de dificil
solucién que en un computador cuanti-
co se resuelve de manera simple”, con-
cluye Delgado.

Status de la

computacion cuantica

Los primeros estudios de la computa-
cion cuantica surgieron en los afios 80.
Desde ahi hasta el afio 2000, el proceso
fue netamente teodrico, “eran estudios
en papel y nos maravillamos con las
posibilidades que prometia esta plata-
forma. Pero al mismo tiempo veiamos
los problemas que habria al construirla,
pues es una tecnologia compleja”, ex-
plica el académico.

Sin embargo, contra todos los proble-
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ALDO DELGADO FORMA PARTE DEL PEQUENO GRUPO
DE INVESTIGADORES CHILENOS QUE SE DEDICAN

A LA COMPUTACION CUANTICA. CON EL HAY
INVESTIGADORES DE LA UNIVERSIDAD DE SANTIAGO Y
DE LA UNIVERSIDAD CATOLICA. “SOMOS POCOS LOS
QUE TRABAJAMOS EN ESTO Y LO HACEMOS DESDE

EL PUNTO DE VISTA TEORICO. EN EL MEJOR DE LOS
CASOS, TENEMOS ACCESO A LOS COMPUTADORES
DE IBM Y HEMOS LOGRADO HACER NUESTRAS
CONTRIBUCIONES EN LA FORMA DE PUBLICACIONES,
LO QUE IGUALMENTE VALE LA PENA. ES IMPORTANTE
TENER UN POCO DE VISION Y SABER ENTRAR EN ESTE
MERCADO PARA NO QUEDAR MARGINADOS".

mas técnicos que habian surgido, a
principios de los 2000, la publicacién
de una investigacion japonesa en una
prestigiosa revista cientifica dio cuenta
del primer qubit cuantico realizado en
un sistema en base a superconducti-
vidad, “era un qubit superconductor y
demostraron que ese qubit podia ser
manipulado con cierta fidelidad, esto
es, con calidad y precision en sus ope-
raciones”, agrega el experto.

Desde ese momento se desaté “una
estampida” por avanzar en la compu-
tacién cuantica y en varios laborato-
rios alrededor del mundo empezaron
a notificarse, primero la aparicion de 1
qubit, luego de 2, de 5... asi se dieron
las primeras demostraciones de algo-
ritmos cuanticos y se vio que efecti-
vamente era posible calcular en estos
dispositivos.

Poco después surgio el interés de gran-
des compaiias como IBM, Amazon y
Google, quienes se han hecho parte de
este incipiente mercado, comenzado a
desarrollar sus propios computadores
cuanticos y estrategias.

Entre ellos un buen exponente es IBM,
“hoy ellos tienen decenas de lo que llama-
mos prototipos de procesadores cuanti-
cos, a los que investigadores podemos
acceder a través de la nube. Es decir, hoy

son una realidad y cualquier usuario pue-
de acceder a esta plataforma”, explica
Delgado quien también aclara que “estos
prototipos estan lejos de ser perfectos,
pero los avances han sido significativos,
considerando que en el 2000 teniamos
alrededor de 1 qubit y hoy afio 2024 ya
vamos en el orden de los 400”.

Esto significa que la capacidad de alma-
cenar informacién o de procesar algorit-
mos cada vez mas complejos aumenta
de manera exponencial.

“De hecho, la hoja de ruta de IBM
plantea a corto plazo llegar al orden
de los 1000 qubits, mejorar la preci-
sion de las compuertas cuanticas,
perfeccionar la calidad de los qubits
y facilitar la forma de programar este
tipo de procesadores. Y en todos es-
tos avances son varias las iniciativas
que se van concretando”.

De esta manera, en marzo de 2024 nos
encontramos con dos escenarios que
hasta hace unos pocos afios eran impen-
sados: el primero es que el area cuantica
ha logrado acaparar el interés comercial,
“ya no son maquinas que se piensan solo
desde el ambito cientifico, sino que hay
una industria desarrollandolas, lo que
plantea la posibilidad de que en un pla-
z0 no tan lejano exista el mercado de la
computacién cuantica”.



Y en segundo lugar, la computacion
cuantica ya es operativa, es decir, ya
se han resuelto problemas para usua-
rios particulares.

“Estas si bien aiin no son soluciones de
caracter masivo, pues no estan al alcan-
ce en el computador del escritorio, si son
primeros pasos importantes”. No hay que
olvidar que el computador que hoy todos
tienen en sus casas, empezd también
siendo una herramienta para unos pocos.

“Con la computacion cuénticmba—
blemente pase [0 mismo, vamos aigner
grandes usuarios, grandes companias

que lo usaran con fines comerciales, pero

con el tiempo también es posible que
tengamos computacion cuantica de bol-"»—=
sillo”, explica Delgado. :

i e <L A <,

En cuanto a plaz6s la visiohide Delga-
do es optimista yrer uramente

~ ey .
para el afo 2030, ya se estaran=teali-
zando las primeras demostraciones e
penmentales de problemas que tengan = —_
impacto econémico. A

“Estamos cerca y lo digo con confianza
porque practicamente todos los pro-
blemas que se han ido e€ncontrando en
la construccién de los computadores
cuanticos, son problemas que se ha
bian avizorado ya en la teoria que, por
lo tanto, los conociamos de antemano
y que con los avances de la técnica co-
mienzan a sortearse”.

Ademas, segln agrega “la tecnologia
requerida para construir estos compu-
tadores cuanticos ha resultado ser una
tecnologia que podemos dominar y-po-
demos ir mejorando paulatinamente: No
hemos encontrado nada que nos haga
sospechar que esto se vuelva en'algin
momento imposible”.

para” crearlas .y desa

solo en paises™ desarrollad tas
investigaciones - pueden mé,‘ﬁten r
sostenidamente en el tlempo R

.\\\

Y si de. obstaculos se trata, los hay, Otro obstaculo es que mucho se-habla
pero nada-que otras tecnologias, no
hayan podido superar en su proceso
de desarrollo con éxito. El primero de
ellos es que se trata de maquinas ex-
tremadamente caras de construir. Esto
hace que solo las grandes compairiias

tengan los flujos de dinero necesarios

de doble filo. Pues si bien por un lado,
resuelve problemas dificiles con exacti-
tud y prontitud, eso mismo hace que la
seguridad de las redes se vean en peli-
gro, pues en un principio la computacion
cuantica tendria todo el potencial para

que la computacién cuantica es un arma
- llaves.
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Todos los métodos de encriptac

ca en redes podrian ser viol
computador cuéntic/o/

“Afomm

“avan . con la dlstrlb

5 decir, existe'la po

hacer uso H&;I@s propledades cUAnti

de los sistemas “para-lograr generar-

sistema.de comunicaciones que es ab-

solutamente.seguro y ya hay compariias

abocadas a construirlos”.
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Un computador cudantico fisicamente es
distinto al computador cldsico. De partida
es distinto en su primera impresion, pues
estas plataformas estan basadas en qubits
superconductores que para que funcionen
adecuadamente tienen que ser refrigeradas
a temperaturas muy bajas. Entonces lo

que la imagen muestra es en realidad
una mAguina que permite mantener el
procesador cudntico a la temperatura

adecuada que requiere.

“Los procesadores cudanticos en si, son
extremadamente pequenos. Pero como
necesitan de esta refrigeracion, pensar en
su masificacion aun resulta dificil y habra
que inventar algo distinto, lo que seguro
ocurrird asi como se ha ido miniaturizando
todo. Basta pensar que los primeros
computadores estaban en habitaciones

y consumian la energia eléctrica de una
comuna como Hualpén, o seqa, 50 mil
habitantes sin luz porque habia que usar el
computador, eso era en la década de los
50. Hoy cudn distinta es la realidad”.

Aldo Delgado, director del Instituto Milenio de Investigacion.

TENDENCIAS




Si no funciona mal,
no lo arregle

El riesgo de agregar innovaciones dentro de la
tienda, en ocasiones es tal, que simplemente
se evita o se posterga mds de lo conveniente.

e calcula que los

software de POS

se solian renovar,

en promedio, cada

7 afos. Indepen-
dientemente de los cambios
del entorno del negocio del
retail -omnicanalidad, medios
de pago- hoy la tasa es mas
frecuente. Son pocas las ex-
periencias de cambio que
tuvieron un periodo de “esta-
bilizaciéon” breve y exento de
problemas. Un reciente estu-
dio de RSR (feb. 2024) identi-
fica los Top 3 mayores inhibi-
dores organizacionales para
invertir en tecnologia en la
tienda. Estos son: “las tiendas
ya tienen demasiados cam-
bios en proceso, no hay mas
gente”, “la tecnologia cambia
muy rapido” y “necesidades
de capital en general”. En de-
finitiva, innovar en la tienda
no solo es riesgoso, sino que
ademés es caro, demandante
de recursos y foco.

Por otra parte, ya con claridad
respecto al peso de las ventas
en tiendas versus el eCom-
merce (84/16) U.S. Census
Bureau nov. 2023, luego de
tanta inversién en el comer-
cio digital, se obliga a volver
a poner el foco en la tienda. Y
no es solo porque los nime-
ros lo respaldan, sino porque
los consumidores lo exigen
y declaran: “espero tener el

mismo nivel de informacion
acerca del producto que en
el comercio digital”, “la tien-
da debiera ser entretenida
y fécil de navegar”, “mi for-
ma de comprar en tienda ha
cambiado mucho los ultimos
3 anos”. Esto, obviamente
implica innovar o, por lo me-

teniendo la continuidad ope-
racional, operando fuera de
linea y con una visibilidad del
inventario que da una buena
integracién con los sistemas
centrales. Lo anterior ha obli-
gado a los retailers a revisar
su arquitectura de sistemas,
pues ya no se trata de tener

nos, evolucionar la tienda en
dimensiones comerciales, de
procesos y tecnologia.

En Chile hoy ya vemos tien-
das refrescadas con propues-
tas de autoservicio, novedo-
sos medios de pago, jal fin!,
movilidad, fidelizacién y per-
sonalizacion, entre otros. Los
exitosos lo han logrado, man-

un ERP al que le conectamos
un caja, el TBK y la boleta
electrénica.  Adicionalmente
hoy participan varios TBK,
operadores de Ultima milla,
procesos omnicanales de
venta y devolucién, mas las
innovaciones anteriormente
descritas. Asi llegamos a ar-
quitecturas en las que el ERP
retrocede, el OMS avanzay la

caja pasa a ser una platafor-
ma de comercio unificado.

Lograr esta nueva arquitec-
tura no es un camino breve,
sino méas bien un camino lar-
go (Roadmap) con escalas
definidas por su ROI, fraca-
sos y la presién del negocio
por ser el primero o, al me-
nos, empatar con la compe-
tencia. Técnicamente algunos
se han lanzado a la aventura
de transformarse en empre-
sas de desarrollo de software,
varios ya estan de regreso. Es
que la version 1 siempre es
entretenida, pero la version
2, no tanto. Lograr seguirle el
ritmo a la evolucion de la tec-
nologia, las ideas del negocio
y atraer talento es tan dificil
como rotar el inventario. Hoy
parece mas sensato com-
prar aplicativos con médulos
desarrollados y mantenidos
por expertos, pero con la ca-
pacidad de ser extendidos e
integrados por los retailers a
Su ecosistema propio.

Como veran el norte esta
claro, las opciones no tanto,
pero lo que definitivamente
no da para pensarlo dos ve-
ces es si “lo parchamos o lo
cambiamos”.

Maximiliano Penna
Gerente General MekanoSige

Revista Mekano N°78 « COLUMNA
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Claude Fresard, experto en ciberseguridad:

“No hay proteccion
alguna con la que se

pueda asegurar que
‘no entraran balas™

Con el mismo ritmo vertiginoso con que la
tecnologia penetra todos los espacios y se hace

cotidiana al mismo tiempo que sofisticadaq; los

cibertaques se utilizan para robar, danar y estafar.

i hay algo que todos los exper-

tos afirman con total convic-

cién, es que nunca se estara

a salvo de las ciberamenazas.

Un botén de muestra son las
cifras publicadas por el reporte anual
de estas practicas, que sefalan que el
afno 2023 se registraron 6 millones de
ataques digitales en el mundo, con un
aumento del 22% en comparacién con
el afio 2022. En Latinoamérica hubo un
incremento del 2.8% con respecto al
afo anterior.

Y Chile no es la excepcion en esta ten-
dencia al alza. Segun la cuarta edicion
del Reporte de Ciberseguridad 2024,
realizado en el centro de ciberinteligen-
cia (CCl) de Entel digital, Chile, durante
2023, paso a ser del 7° al 4° pais de la re-
gién mas afectado por ciberataques tipo
ransonware (secuestro de datos), por
debajo de Brasil, México y Argentina.

El reporte que se elabord con informa-
cion recopilada por el CCI de diversas
fuentes, como investigaciones internas
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y externas, ademas del monitoreo de
foros, blogs, portales de la Deep y dark
web, analizd, entre otras cosas el pa-
norama de los principales tipos de ata-
que como malware (cédigo de software
o programa informatico disefiado para
dafiar un sistema) ransonware y data
leaks (filtracion de datos).

Para conversar sobre la evolucion y
las causas de esta constante amenaza
digital, asi como de las mejores medi-
das para defenderse, Mekano conver-
s6 con Claude Fresard, Director Re-
gional de la Vertical de Ciberseguridad
de Mainsoft.

¢Como ha sido la evolucién del cibe-
rataque en el tiempo? Con el desa-
rrollo de la tecnologia, ¢cuales son
los principales hitos que han contri-
buido al crecimiento que evidencian
las cifras?

La ciberdelincuencia evoluciond, des-
de el hacker que buscaba lucirse, era
un asunto de egos y de conseguir re-
putacion entre sus pares, demostrando



su capacidad de vulnerar los sistemas
digitales mas robustos. De hecho, eran
los rusos quienes llevaban la delantera
en este curioso status que premiaba el
desafio cumplido.

Pero eso mutd a ser actualmente, ban-
das criminales organizadas y una in-
dustria del fraude, con una cadena de
valor como la de cualquier rubro.

Y, sin duda, un hito fundamental en el
“éxito de este negocio” fue la aparicion
de los bitcoins. Con ellos lamentable-
mente, el ciberataque aumentd expo-
nencialmente porque se generd un me-
canismo de pago que era irrastreable
y con eso, se fomentd la organizacién
de bandas dedicadas a esto que ya no
tenian la amenaza de ser capturadas
siguiendo el rastro de los pagos que lo-
graban recibir.

Mas tarde, otro gran hito, sin duda, fue
la pandemia. Esta llevé a que se asen-
taran otras tendencias que propiciaron
el aumento del ciberataque.

¢Cuales son esas tendencias y por
qué contribuyeron al alza de los ci-
berataques?

La primera, el trabajo remoto. Hasta
antes de la pandemia este no era tan
comun sobre todo en América Latina vy,
su llegada trajo enormes implicancias
para la ciberseguridad. Cuando uno
trabaja presencial en una empresa, en
un recinto establecido hay una cone-
xién protegida, delimitada a un lugar -el
castillo feudal con sus paredes, fosos
y cocodrilos-. Pero si estoy en mi casa
u otro lugar fuera de la oficina, se ne-
cesita acceder a los mismos recursos y
eso se hace desde un wifi no protegido
y muy vulnerable.

Cuantas veces se oyen cuentos del ve-
cino “colgado” a la red propia que se
supone es personal. Hoy acceder a los
routers domésticos es muy facil, nadie
cambia las claves de administrador,
que se pueden encontrar en las pa-
ginas del fabricante. Por lo mismo, la
tendencia laboral hibrida es muy sen-
sible a un ataque.

mekano

¢Las otras dos tendencias también
tienen que ver con las consecuen-
cias del encierro?

Si, la pandemia ademas trajo consigo
el crecimiento de la economia digital.
Como todo el mundo estaba en sus ca-
sas sin salir a la calle, aumentd consi-
derablemente el e-comerce, lo que hizo
que este alcanzara cifras no vistas has-
ta ese momento.

Finalmente, la tercera tendencia, que se
sumd a lo anterior al corto tiempo, fue
la irrupcion de la inteligencia artificial y
del chat GPT.

¢Qué explica que el trabajo hibrido,
el aumento del comercio digital y la
explosion de la inteligencia artificial
hayan potenciado la industria del ci-
berataque?

Estas tres tendencias aumentaron el
riesgo porque todas ellas incrementa-
ron la superficie de ataque y facilitaron
la manera de atacar. Todas las empre-
sas tuvieron que rapidamente tener una
oferta en internet, para no desaparecer.

Revista Mekano N°78 -
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EL CIBERATAQUE, COMO TODAS LAS
INDUSTRIAS, BUSCA SER UNA CADENA DE
VALOR Y COMO TAL IMPORTA CUAL ES EL

INGRESO Y QUE RENTABILIDAD TIENE.

Eso hizo que expusieran en linea sus
portales sin los resguardos de segu-
ridad necesarios y, muchos sitios que
antes eran solo informativos, se con-
virtieron en sitios transaccionales con
tarjetas de crédito y una serie de datos
confidenciales, transformandose en un
blanco perfecto para ser atacados.

Si bien, este era un tema que antes de
la pandemia ya preocupaba, con el en-
cierro pasé a ser una urgencia.

Entonces lo anterior impacté en dos
temas fundamentales, la proteccion
de datos y la gestion de identidad,
no solo para el comercio, sino tam-
bién para el funcionamiento de las
empresas, de manera que estas pu-
dieran resguardar la informacion de
sus clientes por un lado vy, por el otro
pudieran asegurase que quien estaba
accediendo a sus recursos internos
confidenciales fuera realmente el em-
pleado y no un suplantador.

En el contexto que el aumento de lain-
fraestructura expuesta, hace a la em-
presa altamente vulnerable al ciberta-
taque ¢como evoluciona el hacker?

El atacante era antes una persona muy
habil y con mucha experiencia en siste-
mas y sus vulnerabilidades. Hoy en dia,
con las herramientas disponibles en la

Revista Mekano N°78 <« PUNTO DE VISTA

Deep Web y la posibilidad de arren-
dar infraestructura para realizarlo, se
requiere menos expertise y menos re-
cursos, y a esto se suma la inteligencia
artificial, usada incluso para redactar
los correos de Phishing. La ecuacion
perfecta y al alcance de muchos para
generar ataques masivos.

Tenemos entonces mas atacantes via-
bles y disponibilidad de herramientas
e infraestructura para realizar los ata-
ques, lo que facilité que lo que antes
estaba dirigido a las grandes empresas
transnacionales que facturan millones
de ddlares; hoy, como el ataque es
mas asequible, la escala de tamafio de
las empresas dejé de ser tan relevan-
te. Es decir hoy, atacar a 7 empresas
transnacionales grandes implica casi
el mismo esfuerzo que atacar a 100 o
500 mas pequeias. Sumando a esto,
que estas Ultimas son muy vulnera-
bles, tienen menos tecnologia, menos
inversion en ciberseguridad y menos
proteccion, por lo que el ataque tiene
mayor tasa de éxito.

¢Cual ha sido la respuesta por parte
de las empresas frente al aumento
exponencial del ciberataque?

Esto es siempre como el juego del gato
y el raton. Salen ataques nuevos, salen
defensas para esos ataques, esas de-

fensas se vulneran con nuevos ataques,
empiezan nuevas defensas, asi segui-
mos Y lo cierto es que no hay una “bala
de plata”, es decir uno o varios meca-
nismos de proteccion que me aseguren
un 100% de proteccion, mas bien las
empresas, en una ecuacién costo-be-
neficio elijen su nivel de riesgo al que
estan dispuestas, lo importante es estar
consciente de esto.

Pero entonces, para estar pruden-
temente defendidos ¢qué es lo mas
recomendable?

Por supuesto depende mucho de la in-
dustria, escala y ambito de operacion
de la empresa. En lineas generales,
es importante tener algunos aspectos
resguardados. El primero, la protec-
cion del end user y el end point. Es de-
cir, revisar, calificar y tener certeza de
donde y como llega la conexién a in-
ternet al computador final de cada per-
sona o al smart phone. Es importante
que no existan permisos en exceso,
sino que sean para quienes realmente
deban tenerlos.

Luego, es fundamental generar una co-
rrecta educacion al usuario normal, no
solo a la fuerza laboral calificada, sino
que a todos quienes estan dentro de la
empresa, pues a través de ellos es pro-
bable que se inicie un ataque. Generar
marcos tedricos de zero trust, donde el
principal mensaje a inculcar sea siem-
pre: no confies en nadie.

También una accién clave y concreta es
la proteccion del correo de la empresa.
Hoy cerca del 70 u 80% de los vecto-
res de ciberataque vienen del correo
electronico, entonces protegerlos es
esencial. Para ello las herramientas con
inteligencia artificial, que detectan este
tipo de ataques son imprescindibles.

Por ultimo, fundamental es la inspec-
cion permanente de las redes internas.
Porque al final sin importar las protec-
ciones que se tengan en el perimetro de
la empresa, si es que hay trabajadores
hibridos que van al café de la esquina
con el notebook, este se puede infectar
y al volver se conectan al interior de la
empresa sin importar las defensas peri-
metrales que esta pueda tener.



De hecho, incluso la nube requiere los
resguardos correspondientes. La nube es
tendencia y todo va para alla, pero es fun-
damental monitorear, administrar su ries-
go y chequear que los archivos que se
suben no estan infectados. De lo contra-
rio, eso infecta el ambiente y todo quien
después consume recursos y data de esa
nube, consume algo que esta infectado.

¢Las empresas pueden abordar la ci-
berseguridad solas o requieren siem-

pre de alguien externo que las aseso-
re en este tema?

Podrian ser capaces, el problema de la
ciberseguridad es que es una industria
muy dinamica. Si hay un ritmo de apro-
ximadamente 10 mil malwares nuevos
cada dia, habria que tener un contin-
gente de ciberseguridad dedicado en
cada empresa.

Por eso existen soluciones y empresas
de servicios como nosotros, que tiene

gente al dia en las tendencias de los
ataques y entrenada en las nuevas he-
rramientas para evitar un ciberataque.

Hoy uno ve que las empresas ya no
quieren que se les venda un software
o herramienta para que la instalen, sino
mas bien requieren un servicio a la me-
dida, esa es la tendencia, sobre todo
considerando que la desproteccion es
inviable, pues la vulnerabilidad es de-
masiado riesgosa.
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La consolidacién de estas naves no tripuladas en dreas como
la topografia, la agricultura y la mineria, ha traido reduccion
de costos, mas seguridad y eficiencia. Todos atributos '
perfectos para cualquier negocio que seguro haran que el
dron siga ganando protagonismo en las mds diversas dreas.

n una cronologia rapida, los

primeros usos de drones se

sitiian en el afio 2007, aunque

por su precariedad en las ca-

maras y baterias de poca du-
racion no se podia hacer mucho con ellos
y fue mas bien una fase de prueba.

Fue entre 2012 y 2014 en los que el dron,
definido como una nave (aérea o terres-
tre) no tripulada, irumpe con mas tecno-
logia y surge como una gran herramienta
en el mundo audiovisual para la toma de
fotografias e imagenes. Entonces entra
con fuerza en la topografia, primero, lue-
go lo hace en la agricultura y la mineria
y se espera su afianzamiento en los mas
diversos rubros.

Y asi lo confiman las cifras. “El afio 2020
el negocio de los drones a nivel mundial
rondo los 19 billones de délares, el 2023
fue de 32 billones y se espera que para el
2030 sea de 102 billones de dolares. Es
decir, seguin la proyeccion sera un nego-
cio que crece entre un 10 a 15% anual,
e incluso es probable que el aumento
sea mayor, lo que dependerda mas de la
normativa que de la tecnologia, pues la
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tecnologia ya esta hace mucho tiempo”,
asi lo afirma Alberto Munizaga, socio
fundador y CEO de RoboMotic empresa
pionera en la fabricacion de aeronaves
nos tripuladas en Chile, que se dedica
a la creacion de drones (tanto terrestres
como aéreos) desde cero en Chile y en
base a las necesidades de cada cliente.

Negocios ya reestruc-
turados por el dron

En fotografia y tomas audiovisuales el
dron es ya un elemento consolidado. Es
asi como hay areas que han cambiado su
estructura de negocio en razén de la in-
corporacion de esta herramienta.

-En topografia: “Hasta hace cinco afios
alguien que queria hacer un levantamien-
to topografico tenia que arrendar un avién
o un helicéptero con los altos costos aso-
ciados a ello y, por lo mismo, obviamente
no habia cabida para pruebas y error”,
explica Alberto Munizaga. Con el uso del
dron el panorama cambi6 totalmente, es
posible experimentar mas y segun el es-
pecialista los aviones y helicopteros se
dieron de baja en este rubro.

Es que adicional al ahorro en recursos,
el dron tiene ventajas en tecnologia y en
la precision de la camara que lleva, su-
mando a que en seguridad, el dron si que
“vuela” con ventaja. Si bien es cierto que
helicopteros y aviones son seguros, con
el dron el riesgo se elimina por comple-
to, pues no hay persona humana sobre la
maquina. Segun Munizaga, si se buscara
alguna desventaja, podria ser la poca du-
racion de su bateria (cerca de 45 minutos
en promedio). Sin embargo, la experiencia
asegura que ese es un tiempo suficiente
para cubrir varias hectareas de trabajo,
que por lo demas pueden aumentarse
€n un nuevo vuelo si es necesario, lo que
también sigue siendo mucho mas barato
que la hora hombre en un helicoptero.

-Mineria y agricultura: Para quienes tra-
bajan en rubros como la mineria (acceso a
lugares remotos y extraccién de muestras
de tierra) o la agricultura (monitoreo, cui-
dado de cultivos y fumigacion), sin duda,
uno de los mayores problemas para todas
sus faenas, tiene relacion con el recurso
humano. Pues por la indole de las labores,
la persona, el equipamiento en seguridad
y su cuidado es un tema complejo.



Hoy los drones evitan esa preocupa-
cion y costos y, mas aun, optimizan el
tiempo, pues todos se registra compu-
tacionalmente. “El dron es quien hace
automaticamente la pega, el piloto es
solo un visualizador de que todo funcio-
ne correctamente”, explica Munizaga.

-Busqueda y rescate de personas:
Este es otro de los usos de los dro-
nes que se consolida. Estos drones
especializados estan equipados con
camaras de alta calidad, en ocasiones,
incluso con funciones de reconoci-
miento facial. Permiten recorrer gran-
des distancias en poco tiempo y con
una visibilidad mayor. A esto hay que
sumarle que pueden hacer incursiones
en zonas cuyo acceso es peligroso. Se
estan utilizando para el rescate en pla-
yas, incendios, terremotos y altamar,
entre otros.

-Vigilancia y seguridad: Los drones
son muy utilizados para combatir la
delincuencia y también por los paises
para vigilar sus zonas fronterizas y
costas, previniendo entre otros el tra-
fico de drogas.

Negocios en camino
a una restructuracion
por el dron

Como el patrén de disminucién de cos-
tos, la garantia absoluta de seguridad y
el aumento de la eficiencia es una cons-
tante que se repite en todos los rubros
en los que entra el dron, son muchas
las areas que buscan cambiar su es-
tructura de negocio incorporandolos.

-Delivery y taxi dron: Aunque ya es
tema desde hace algunos afios, Alberto
Munizaga apuesta que el dron delivery
y el dron taxi seran pronto parte de la
normalidad. De hecho, no solo en Es-
tados Unidos se avanza en esto, donde
las entregas por dron estan cerca de
convertirse en una realidad cotidiana
con empresas como Walmart, Zipline y
Wing, sino que también en paises lati-
noamericanos como Colombia.

“Esta tecnologia esta hace mucho rato
y funciona, son los temas normativos
y el miedo al cambio lo que atrasa su
masividad”, explica Munizaga quien
agrega que en Chile la DGAC (Direc-

cion General de Aeronautica Civil)
tiende a focalizarse mas en los vuelos
comerciales y el tema de los drones
ha quedado mas rezagado. Pese a
esto, segun el experto, analizando la
experiencia internacional en un plazo
de 15 afos ya deberiamos ver como
algo cotidiano el uso de las azoteas
de los edificios como veripuertos (es
decir, como espacios de aterrizaje de
drones) en los que al igual que puede
hacerlo un helicoptero, aterrizara estos
dispositivos para entregar paquetes o
dejar personas. Para Munizaga es un
tema adaptativo y en la medida que
se vea que funciona en otras partes,
seguro que en Chile también se ira
adoptando y sera necesario tomar las
medidas regulatorias necesarias. “Esto
dependera de lo vanguardista que sea
quien controle la DGAC o si algun poli-
tico se decide a avanzar en las norma-
tivas necesarias”.

-Desfibrilador: Ya se esta ofreciendo
un sistema de drones autébnomos que
transportan desfibriladores capaces de
desplegarse en pocos minutos, para
salvar vidas en caso de un paro cardia-
co. Los drones se ponen en marcha de
inmediato, en cuanto se determina la
emergencia. Tras recibir el aviso, el dron
esta en el aire en menos de un minuto
y al no tener que evitar cortes ni atraso
por trafico llega al lugar de destino mu-
cho mas rapido que una ambulancia,
tiempo que es crucial para disminuir las
complicaciones asociadas.

-En la guerra: Los drones cada vez
mas rapidos, indetectables, capaces
de destruir y asequibles, son también
lamentablemente la herramienta per-
fecta en una guerra. Los drones co-
mienzan a ser usados, por ejemplo por
Ucrania y tienen misiones como iden-
tificar las posiciones enemigas, marcar
el lugar que debe ser bombardeado y
bombardear o corregir la posiciéon en
caso de que el bombardeo falle. “Estan
siendo el vértice de una revolucion mi-
litar, una revolucién tecnoldgica y una
revolucion en la forma de hacer la gue-
rra y de entenderla”, destaca el pro-
fesor del Campus Internacional para
la Seguridad y la Defensa de Espanfa,
César Pintado.
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Santiago Rosenblatt, hacker convertido |

L N

cUn modelo
de negocio?

Este uruguayo de 25 anos descubrié como
vulnerar diversos sistemas informaticos a
los siete anos. Después de un buen tiempo
en este "arte”, decidié usar su habilidad
para hacer frente al ciberataque.

PERSONAJE

no es el primero, ni el
Unico... Kevin Mitnick
abri6 la lista de los “ha-
ckers convertidos” en la
década de los 90. Cono-
cido como el pirata informatico mas
famoso de la historia y una de las
personas mas buscadas por el FBI,
accedié ilegalmente a mas de 20 mil
ndmeros de cuentas bancarias y eva-
di6é por afios su captura, usando sus
tacticas de vulneracién informatica.




Finalmente, después de ser captura-
do, condenado a 5 afios de carcel y
de cumplir con la prohibicién absoluta
de acercarse a un computador, decidié
convertirse en un hacker ético y puso
su experiencia al servicio de empresas e
instituciones financieras para ayudarlas
a combatir el ciberataque. Para ello fun-
dé KnowBe4, una compaiiia que aseso-
rar a mas de 60 mil organizaciones.

El 2023 a sus 59 afios, Mitnick muri6 de
céancer al pancreas, pero el hacker mas
famoso del mundo dejaba en herencia
un modelo inspirador, un “modelo de
negocio”, que ha sido ya probado por
diversos expertos informaticos: se tra-
ta de transformar asiduas practicas de
robo de datos en requeridas empresas
que prestan servicios y asesorias de ci-
berseguridad. Entre ellos esta el caso
del uruguayo Santiago Rosenblatt.

De nino hacker a
emprendedor en
seguridad

A Rosenblatt le basté un computador de
cien dolares y tener tan solo siete afios
para hackear videojuegos y obtener en
tiempo récord los primeros lugares, por
ejemplo en Candy Crush, incluso crean-
do nuevos niveles para las personas que
ya habian completado todas las etapas.

Mas de 200 videojuegos pasaron por
sus manos, lo que lo entusiasmoé para
luego lograr también evitar el pago de
la suscripcion que se requeria para ver
los partidos de su equipo favorito en
basquetbol.

Asi, a su corta edad se fue perfeccionan-
do y a los 14 afios encontrd la vulnera-
bilidad critica en un marketplace, lo que
le permitié6 adquirir todo lo que queria,
como una television, pagando por ella
solo el costo de envio.

Sin embargo, cuando se vio accediendo
a bienes de lujo por poco dinero, se dio
cuenta que en palabras claras, llevaba
gran parte de su vida robando y quiso
dar un vuelco.

En este giro ademas, comprobd que
las empresas gastaban miles de dodla-

res en soluciones de seguridad, lo que
lo llevo a crear un sistema de asesoria
contra el ciberataque basado en test y
en convocar el trabajo de los hackers
en el mundo, invitandolos a darle a sus
habilidades un uso ético.

SANTIAGO
ROSENBLATT ES
INGENIERO EN
COMPUTACION CON
ESTUDIOS EN VARIAS
UNIVERSIDADES,
SIENDO LA
UNIVERSIDAD
DE OXFORD LA
ULTIMA DE ELLAS.
FUNDADOR
Y DIRECTOR
EJECUTIVO DE
STRIKE, EMPRESA
QUE PROPORCIONA
CIBERSEGURIDAD
CONTINUA TANTO
A COMPANIAS QUE
RECIEN COMIENZAN
COMO A AQUELLAS
QUE COTIZAN EN
BOLSA.

Rosenblatt dio los primeros pasos de
esta iniciativa en la multinacional uru-
guaya PedidosYa, siendo el primer
empleado de ciberseguridad. Luego
se lanzd por la independencia y en el
afio 2020 el uruguayo fundo Strike, una
startup que por sobre todo tiene el foco
de eliminar la burocracia de las empre-

sas clasicas contra el ciberataque y los
resultados son alentadores. Como bo-
tén de muestra, en abril de 2023, Strike
recibié 5.4 millones de ddlares en una
ronda semilla para acrecentar su plata-
forma de “testing continuo” y ampliar el
acceso a soluciones de ciberseguridad
para las empresas.

Strike combina automatizacion con
strikers, es decir, con hackers éticos
de India, Alemania, Argentina y Uru-
guay, quienes ayudan a las compafias
a encontrar y resolver vulnerabilidades
criticas en sus sistemas a un menor
costo, en comparaciéon con sus com-
petidores. Conectan a sus empresas
clientes con hackers de todo el mun-
do. Una solucién innovadora, pues si
bien hay un montén de software auto-
matizado en el mercado, como los an-
tivirus, la realidad es que la Unica for-
ma de saber por dénde pueden entrar
a los sistemas es justamente sufriendo
ataques. Por eso, Strike lo que hace es
asignarle a cada empresa el hacker es-
pecifico que necesita, de manera que
desde su indiscutible expertise evite
realmente los ataques.

“La ventaja de este enfoque es que a
diferencia de las soluciones tradiciona-
les, el hacking ético no es reactivo, sino
que interviene los sistemas como lo ha-
ria un ente malicioso para anticiparse a
sus posibles movimientos”, explica Ro-
senblatt en “soy emprendedor”.

La férmula ha dado resultado, pues
sin ninguna inversion en publicidad, 40
empresas mundiales, desde startups
hasta empresas que cotizan en bolsa,
se acercaron a Strike para obtener sus
servicios. Este afio, el desafio es llegar
a 100 empresas activas y las perspecti-
vas de lograrlo son buenas, sobre todo
por su accesibilidad.

“Yo digo que, si puedo ayudar a 3
mil empresas, dentro de los proximos
cuatro afios, aunque sea muy barato,
me va a ir muy bien [...] Mi objetivo
es que mas gente pueda acceder a
la ciberseguridad, y lo que hacemos
nosotros es poner el foco en dar una
oferta de muchisima calidad”, sefala
Rosenblatt.
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Claudio Lara, gerente de Finanzas Puffer SPA:

“"Alcanzamos gran

eficiencia al reemplazar 35
desarrollos distintos por un
solo ERP de clase mundial”

Puffer Chile optimizé
Sus procesos con

la implementacion

de Dynamics 365
Business Central (ERP)
junto a Dynamics 365
Sales (CRM).

uffer Chile es una empresa

lider en proveer solucio-

nes de instrumentacion vy

control de procesos a va-

rias industrias. Fue creada
en 1985 y es filial del grupo PUFFER-
SWEIVEN, que tiene sede en Houston y
estd presente en varios paises.

Puffer, representante de la marca
Emerson (fabricante de equipos de
control industrial y de automatizacién),
tomo el control de Ineco entre los afios
2009 y 2011, empresa de caracter fa-
miliar y desde ese entonces ha estado
mejorando los sistemas y procesos,
hasta que decide consolidar su ERP y
CRM de la mano de Mekano.

“Puffer es el mayor cliente que tiene
Emerson a nivel mundial y nosotros
en Chile funcionamos de forma simi-
lar, vale decir, somos una empresa
netamente comercial que represen-

+ CASO DE EXITO

HA SIDO UN
PROYECTO MUY
BUENO, YA QUE
SENTIRSE PARTE

DE UN SISTEMA DE
CLASE MUNDIAL

NOS PERMITE
PENSAR EN MAS
PRODUCTIVIDAD,
MAS CRECIMIENTO,
MAS PUESTOS DE
TRABAJO Y TODO
CON BENEFICIOS
QUE YA SE VEN",
CLAUDIO LARA,

GERENTE DE FINANZAS
PUFFER SPA.

tamos a esta marca, comprandoles
lo que vendemos a nuestros clientes”
(negocio de representacién), explica
Claudio Lara, gerente de Finanzas de
Puffer SPA.

Ineco, antes de ser Puffer, tuvo sus
origenes en una empresa familiar y
como tal habia crecido e implemen-
tado distintos desarrollos segun las
necesidades que se presentaban para
hacer funcionar la empresa en cada
uno de sus procesos: inventario, ven-
ta, facturacion y mas.

Pensando en unificar todo e incorpo-
rar tecnologia que les permitiera efi-
ciencia, decidieron antes de la pande-
mia, adquirir un ERP de clase mundial.
El proceso se detuvo por la situacién
mundial hasta que el afio 2023 y des-
pués de evaluar las distintas solucio-
nes de clase mundial disponibles en
el mercado, optaron por la solucion
ofrecida por Mekano: Dynamics 365
Business Central (ERP) junto a Dyna-
mics 365 Sales (CRM). “La solucién
ofrecida por Mekano nos parecio la
mas adecuada y la mejor. Entonces
iniciamos junto con ellos el proceso
de implementacion”, afirma Lara.

La implementacion
y beneficios

La implementacién y puesta en marcha
fue un proceso muy completo con Fi-



nanzas, Compras y Ventas, con toda la
operacioén de cotizacion integrada con
el CRM y usando el médulo de proyec-
tos para controlar y administrar el ne-
gocio de servicios que se ofrecen.

“Tomamos la decision drastica de ac-
tualizar todos nuestros sistemas y fue
ahi donde se nos presentd Microsoft
y escogimos a Mekano para la im-
plementaciéon de Microsoft Dynamics
365 Business Central y Microsoft Dy-
namics 365 sales. Y lo bueno fue que
pudimos modelar con éxito nuestra
metodologia de ventas Transelling
en el Dynamics 365 Sales, logrando
mantener una filosofia tan propia de
nuestro funcionamiento”.

Asi, se dio inicio a este importante de-
safio, que ademas de una natural re-
ticencia al cambio debidé sortear mas
dificultades, que hoy con la perspecti-
va del tiempo se agradecen.

Segun relata Lara, ellos querian man-
tener por un tiempo sus antiguos de-
sarrollos y hacer una transicién con
tiempo. “Sin embargo, justo al mo-
mento de echar a andar el nuevo sis-
tema, entré un malware (Ransomware)
que atacd a nuestros servidores y
todos nuestros antiguos procesos,
por lo que no quedd otra que iniciar
la nueva soluciéon en su 100%. Por
un lado fue duro, habia operaciones
que no estaban funcionando y existia
la presion de seguir reportando ba-
lances a Estados Unidos, pero por el
otro, fue la mejor manera de empezar
de una vez y ver los beneficios que
esto nos significaba. También nos
ayudo el hecho de que yo habia parti-
cipado en otros procesos de este tipo,
entonces conozco bien los altos y ba-
jos que suelen presentarse”.

Lara agrega que todo este tiempo y en
cada uno de los desafios han contado
con la atencién permanente vy la flexi-
bilidad de Mekano a la hora de tomar
decisiones, “la disposicion del geren-
te del proyecto fue permanente”.

mekano

CON ESTAS SOLUCIONES EL
REPORTE NOS TOMA DOS
DIAS Y MEDIO MENOS QUE
LO QUE NOS DEMORABAMOS
ANTES. SUMADO A QUE LA
TRANSPARENCIA DEL SISTEMA
NOS PERMITE CONOCER HASTA
EL ULTIMO NUMERO, LO QUE
ADEMAS EVITA ERRORES".

Hoy después de ocho meses de imple-
mentacion y cinco de funcionamiento,
Puffer Chile tiene, gracias a estas so-
luciones, la disponibilidad de toda la
trazabilidad desde cuando se crea una
oportunidad de venta hasta que el dine-
ro esta en sus arcas. “Con este CRM,
que no solo ve la preventa que es lo que
hacen todos los CRM, tenemos incor-
porada la cotizacion y la obtencién de la
orden de compra para transformarla en
un pedido de venta que es donde nace
todo el proceso de Business Central”.

Entre otras ventajas esto les ha permi-
tido optimizar el tiempo en los cierres.
“Hoy el reporte nos toma dos dias y
medio menos que lo que nos demora-
bamos antes. Sumado a que la trans-
parencia del sistema nos permite co-
nocer hasta el Ultimo ndmero, lo que
ademas evita errores”.

Mirando hacia el futuro, en Puffer Chi-
le nos faltaria incorporar Recursos
Humanos a las soluciones adquiridas,
asi como la rendicién de gastos.
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Novedades

Tecnigen y Eulen optan por tecnigen. @3 GRUPO
Dynamics 365, ERP y CRM (3 tecnige EULEN

Tecnigen, empresa proveedora de equipamiento, insumos y servicios en el dmbito de la salud y ciencia,
optd por implementar Microsoft Dynamics 365 junto con Mekano. Este proyecto abarca la deteccién de
oportunidades y generacién de la oferta, la compra e importacién con su seguimiento, el despacho,
proyecto de instalacion con sus consumos, la facturacion, asi como el mantenimiento y provisiéon de insumos.

Grupo Eulen, pioneros en la externalizacion de servicios generales a empresas, se encuentran junto con
Mekano, implementando para sus operaciones en Chile, Pert y Colombia el ERP Dynamics 365. La puesta en
marcha considera un Unico modelo de operacion, tanto para las razones sociales de Chile como las de los
otros paises. Esto con el fin de integrar una serie de procesos en un solo sistema, que les permita simplicidad
y control en la operacion, asi como mejor informacion de gestion para la toma de decisiones.

MekanoSige en NRF 2024 i

BIG SHOW

NRF, el evento de retail mdas importante a nivel mundial organizado en Nueva York por The Nationall
Retail Federation, este aflo convocd a mds de 40 mil asistentes, mds de seis mil marcas y mil expositores
provenientes de mds de 100 paises. MekanoSige estuvo presente junto a Adidas, Badamax, Fashions
Park y Supermercados Lily, oportunidad en la que nuestros invitados pudieron conocer las ultimas
tecnologias y tendencias de Hardware y Software para sus colaboradores, puntos de venta y tiendas.

HYATT
Talbot, best hotel Managment CENTIIQ:C" Holiday nn

Talbot, operadora de hoteles en Chile, Argentina y Perl bajos las marcas Holiday Inn'y
Hyatt Centric, inicio la implementacion de una soluciéon de Bl para la gestion comercial

de la operacién de todos sus hoteles, basada en Azure y Power Bl de Microsoft. El grueso
de la informacién se obtiene del sistema de hoteleria Opera, ademds del presupuesto y
algunos otros archivos, con los que se arma el datamart Comercial que luego es accesado
por Power Bl para la presentacion de reportes, grdficos e indicadores comerciales.

MekanoSige presente en inauguracion de
nueva sucursal de Supermercados Lily

Supermercados Lily, importante cadena de supermercados en la Region de la Araucania, es reconocida
por ofrecer una excelente experiencia de compra en un ambiente de confianza y familiaridad, junto con
la entrega de un servicio diferenciado. En marzo inauguraron su sucursal nimero 12 en Labranza, instancia
donde estuvimos presentes para celebrar este importante hito en su expansion en el sur de nuestro pais.
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Dynamics Latam,

la mayor organizacion
de profesionales de
Microsoft Dynamics 365
en América Latina.

cuenta con la permanente colaboracion
de Grupo Mekano como Miembro.

)Dynamlcs Latam | MEKANO

dynamicslatam
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